Municipalidad de Alajuelita

AUDITORIA INTERNA Alajuelita

Gobierno Local

Telf. 2254-6002 Ext. 259 E-mail: jcastillo@munialajuelita.go.cr

Alajuelita, 15 setiembre de 2022
MA-09-UAI-N°068-2022

Sefores (as)
Concejo Municipal

Msc. Modesto Alpizar Luna
Alcalde Municipal

Cordial saludo:

ADVERTENCIA: Sobre la revision instrumento aplicacibn de practicas de
seguridad de la informacion en las instituciones publicas remitido por la Contraloria
General de la Republica.

El servicio preventivo se realiza en uso de las competencias que le confiere el
articulo 22 de la Ley General de Control Interno a la Auditoria Interna, cuyo inciso
d), indica: “Asesorar, en materiade su competencia, al jerarca del cual depende;
ademds, advertir a los 6rganos pasivos que fiscaliza sobre las posibles
consecuencias de determinadas conductas o decisiones, cuando sean de su
conocimiento”, conforme la Norma 1.1.4 y otros atributos definidos en las Normas
para elEjercicio de la Auditoria Interna en el Sector Publico; y de conformidad con
la Norma 205 Comunicacion de resultados, inciso 02, de las Normas Generales
de Auditoria para el Sector Publico.
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SITUACION ENCONTRADA

En apego a las potestades de la Auditoria Interna estipuladas en el articulo 33 de
la Ley General de Control Interno, con el fin de cumplir con lo estipulado en
materia de responsabilidades asociadas a dicho ente fiscalizador respecto al
Sistema de Control Interno de la Municipalidad de Alajuelita, se hace de
conocimiento lo siguiente:

Con base al instrumento aplicacién de practicas de seguridad de la informacién en
las instituciones publicas remitido por la Contraloria General de la Republica a la
Administracion Activa de esta Municipalidad y, de acuerdo a la revision realizada
de dicha herramienta se logra determinar, que este Gobierno Local en la mayoria
de los items formulados no cumple satisfactoriamente con los insumos a que se
hace referencia, por lo que se podria determinar que el ayuntamiento se encuentra
en un estado deficiente en cuanto a lo que manifiesta dicho documento.

A continuacién, se muestra en resumen los resultados de la aplicacién del
instrumento de cara a la situacién de esta municipalidad.

TICS
I l
NIVEL DE PREPARACION DE LA AMENAZAS SOBRE ATAQUES ESTADO ACTUAL DE LAS TICS
MUNICIPALIDAD DE DE CIBERSEGURIDAD

ALAJUELITA EN TICS

I X Sin ninguin gran avance
X Sin ningun gran avance

X Sin ningun gran avance
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Con lo evidenciado, la Municipalidad de Alajuelita, podriamos casi tener una
probabilidad razonable de que los riesgos de esta naturaleza se materialicen, por
ausencia de mecanismos que vengan a mitigar estos eventos, por lo que el
impacto que se generen de estos, serian tragicos, hasta alcanzando generar la
paralizacion del negocio en marcha.

A continuacién, se muestra una tabla de probabilidades y de impacto, donde se
estimaria la probabilidad de que la amenaza se materialice y el impacto sobre el
negocio que esto produciria

Tabla para el calculo de la probabilidad

Cualitativo Cuantitativo Descripcion
Baja 1 La amenaza se materializa a lo sumo una vez cada afo.
Media 2 La amenaza se materializa a lo sumo una vez cada mes.
Alta 3 La amenaza se materializa a lo sumo una vez cada semana.

Tabla para el calculo del impacto

Cualitativo Cuantitativo Descripcion

El dafio derivado de la materializacidn de la amenaza no tiene consecuencias relevantes
para la organizacion.

El dafio derivado de la materializacidn de la amenaza tiene consecuencias resefables para
la organizacion.

El dafio derivado de la materializacion de la amenaza tiene consecuencias graves
resefables para la organizacion.

Bajo 1

Medio 2

Alto 3

Fuente: Publicado el 16/01/2017, por INCIBE

IMPACTO

Bajo Medio Alto
=, Baja Muy bajo Bajo Medio
=]
—
2 Media Bajo Medio Alto
)
®)
& Alta Medio Alto Muy alto

Fuente: Publicado el 16/01/2017, por INCIBE
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Segun lo descrito, como se puede apreciar al estar careciente la Municipalidad de
Alajuelita casi todos los insumos requeridos para la buena marcha del negocio en
cuanto a las Tecnologias de Informaciéon y Seguridad (TICS), se corre el peligro de
que el riesgo podria materializarse en cualquier momento y el dafio derivado de la
materializacion de la amenaza conlleve a consecuencias graves resefiables para
este Gobierno Local.

Se describe a continuacién la situacion encontrada con respecto a dicha
herramienta.

DIMENSION 1: ESTRATEGIA Y ESTRUCTURA

Comprende la evaluacion de las acciones ejecutadas por el jerarca para el
establecimiento de la ruta a seguir tanto a nivel estratégico como operativo, en
procura de un desempefio eficiente y eficaz de la aplicacion del sistema de gestion
de la seguridad de la informacion y ciberseguridad institucional.

A. ESTRATEGIA Y MECANISMOS DE CONTROL

1.1. No se dispone de un Sistema de Gestion de la seguridad de la
informacion.

1.2. La institucion no dispone de procedimientos y/o politicas de seguridad
de la informacioén, no tiene establecidas directrices sobre la seguridad de
la informacién, asimismo no involucran el manejo de la Ciberseguridad
entendida como el conjunto de herramientas, politicas, conceptos de
seguridad, salvaguardas de seguridad, directrices, métodos de gestion
de riesgos, acciones, formacion, practicas idoneas, seguros Yy
tecnologias que pueden utilizarse para proteger los activos de la
organizacién y los usuarios en el ciberespacio.
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Por lo tanto, hay ausencia de i- Mecanismos para asegurar una
proteccion razonable de los activos tecnologicos y la informacion, ii-
Clasificacion de activos tecnolégicos e informacion segun
confidencialidad, integridad y disponibilidad, iii- Elementos que propicien
un ambiente seguro considerando la seguridad fisica y ambiental, iv-
Mecanismos para prevenir, detectar, impedir, valorar, evaluar y corregir
vulnerabilidades en la seguridad, v- Controles para proteger la
confidencialidad, autenticidad, privacidad e integridad de la informacion,
vi- Plan de capacitacién, formacion y actualizacion para el personal
encargado en seguridad de la informacién y seguridad, vii-Mecanismos
para gestionar las contrataciones de servicios con terceros, Viii-
Mecanismos sancionatorios ante incumplimiento del procedimiento y/o
politicas, ix- Mecanismos para dar seguimiento a la implementacion de
los procedimientos y/o politicas.

Se menciona que a pesar no contar con documentacion escrita, se
cuenta con firewall en condicién propia adquirida por la institucién se
ejecuta por medio de Sicop.

1.3 La institucion no tiene implementados lineamientos sobre los roles y
responsabilidades para el personal encargado de la protecciéon de la
informacion y sistemas de informacién, del acceso, uso, divulgacion,
alteracion, modificacion o destrucciéon no autorizada, con el fin de
garantizar la confidencialidad, integridad y disponibilidad. Asi como de
la Ciberseguridad, entendida como el conjunto de herramientas,
politicas, conceptos de seguridad, salvaguardas de seguridad,
directrices, métodos de gestion de riesgos, acciones, formacion,
practicas idoneas, seguros y tecnologias que pueden utilizarse para
proteger los activos de la organizacion y los usuarios en el ciberespacio.

Se a pesar que el Departamento de Informatica son responsables 2
funcionarios, cuyas plazas son de tiempo completo no tienen la
capacidad de abarcar todo.
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1.4 La Municipalidad no ha formalizado: Planes de continuidad de negocio
para los servicios criticos de la institucion, basados en los analisis de
impacto al negocio, Planes, procesos y procedimientos para el manejo
de incidentes de seguridad y ciberseguridad (planes de respuesta),
Planes de recuperacion de incidentes, Sitios alternos de procesamiento,
de acuerdo al analisis de impacto del negocio.

Se hace la anotacién que la institucion no cuenta con un Plan de
Contingencia

B. GESTION DE RIESGOS

1.5 Se menciona que, no se cuenta e implementa una gestion de riesgos,
pero no incorpora ningun tipo de seguridad de la informacién, se hace
de conocimiento a la administracion que no existe un documento como
tal, para demostrar la deficiencia pero si se realizan los procesos de
respaldos periddicos de informacién sensible.

Por lo tanto al no tener documentado la gestion de riesgos de seguridad
de la informaciéon no se consideran los siguientes puntos: i- EI marco
normativo en que se basa la gestion de riesgos sobre la seguridad de la
informacion, ii- El analisis de los riesgos y su impacto en la institucion,
iii- Medidas para la administracion de los riesgos, iv- El monitoreo de los
riesgos relevantes para el logro de los objetivos asociados a la
seguridad de la informacion, v- Asignacion de los recursos para las
acciones de mitigacion de riesgos, vi- Los roles y responsabilidades de
los encargados de la gestion de riesgos, vii- La tolerancia-limite de
riesgo aceptable de la institucion.

1.6 La institucidn no cuenta con una matriz de riesgo de todos los activos
relacionados con la informacién critica o sensible.
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1.7 No se disponen de mecanismos para la identificacion de desviaciones
conforme a la tolerancia-limite de riesgo definido como aceptable.

1.8 No se realizan estudios de impacto sobre el funcionamiento de la
entidad, en caso de materializarse riesgos relacionados con la
pérdida de activos de informacion.

B. SEGUIMIENTO Y CONTROL

1.9 No se ha efectuado auditorias para medir la efectividad del sistema de
Gestion de Seguridad de la Informacion

1.10 Con respecto al marco normativo y protocolos establecidos por la
entidad rectora en seguridad de la informacion y ciberseguridad
(MICITT) Segun anotaciones se indica que se conoce pero no se aplica
el marco normativo y sus protocolos.

DIMENSION 2: LIDERAZGO Y CULTURA:

En esta dimension se contempla la evaluacion de las acciones ejecutadas por el
jerarca en cuanto a la definicibn e implementacion de lineas rectoras y
orientadoras para direccionar y guiar el sistema de gestion de seguridad de la
informacion y ciberseguridad, en miras de lograr el resguardo de la informaciéon y
continuidad del servicio.

A. GOBIERNO CORPORATIVO, CULTURA ORGANIZACIONAL Y
SEGURIDAD DE LA INFORMACION.

2.1 El jerarca contempla gue la informacién es para la institucion, con respecto
a este item la pregunta se contesta que es un activo clave para el logro de
las metas.
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2.2 La institucidn visualiza la seguridad de la informacion como una inversion
gue anticipa riesgos y asegura la operacion institucional.

Se indica que se visualiza como una inversion que anticipa los riesgos y
asegura la operacion institucional.

2.3 La institucion no ha integrado la seguridad de la informacion a los distintos
procesos institucionales. Se menciona que NO es un proceso separado
de la gestion operativa institucional.

2.4 Se menciona que si se aplican mecanismos hacia el personal institucional
con el fin de evaluar su percepcién y conciencia de ciberseguridad, esto se
realiza mediante envié de correos y una capacitacion presencial 26 de
setiembre 2019.

2.5 Si se ha definido el comportamiento esperado del personal acerca de la
recoleccion y manejo de la informacion sensible o critica.

B. CONCIENTIZACION AL PERSONAL SOBRE LA SEGURIDAD DE LA
INFORMACION Y CIBERSEGURIDAD.

2.6 Con respecto a la disposicion de un programa de sobre la concientizacion
vigente hacia el personal sobre la seguridad de la informacién acorde con los
procedimientos y/o politicas de seguridad de la informacion, solo responde que
se consideran los items c) y f).

c) Las funciones del personal y la promocion de conciencia sobre el riesgo de
no seguir los procedimientos y/o politicas y f) Programar las actividades con la
regularidad y que cubran a todo el personal.

Resultando que para los items de la a) y d), e) , de la g) a la k) no cuenta con
nada establecido.
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La dimensién considera aspectos que comprenden la evaluacion del esquema
formal definido para el desempefio del sistema de gestion de seguridad de la
informacion y ciberseguridad institucional, asi como la forma en la cual se
asegura la obtencién de informacion relevante para la toma de decisiones, con
el fin de lograr el resguardo de la informacion y continuidad del servicio.

A.SEGURIDAD DE LA INFORMACION: MANEJO Y CUSTODIA DE LA
INFORMACION

3.1 La institucién no cuenta con certificaciones relacionadas con el Sistema de
Gestion de seguridad de la informacion.

3.2 No se encuentran identificados los procesos criticos en la institucion.

3.3 No se ha identificado y clasificado la informacion critica y/o sensible de la
institucion.

3.4 Se menciona que se ha elaborado un inventario de mas del 50% de los
activos y dispositivos informaticos, asimismo no se categorizan los activos
criticos y que la periodicidad con que se actualiza el inventario es una vez
al afno.

3.5 Se menciona que se realizan copias de seguridad de los sistemas criticos
y sus respectivas bases de datos en forma automaética, una vez al dia, aun
asi se indica que no existen documentos que respalden esas copias de
seguridad.

3.6 No se realizan copias de los respaldos fuera de la institucion, ejemplo
centro de datos o en servicios en la nube.

3.7 Se sefiala que no se realizan pruebas.
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3.8 No se encripta la informacion almacenada clasificada como critica o
sensible.

3.9 No se cuentan con mecanismos para encriptar la informacion en transito.
3.10 Segmentacion de la red.

3.11 Se cuenta con la implementacién de los siguientes componentes: b-IDS-
IPS, se menciona que solo se cuenta con Firewalls.

3.12 Se indica que no se realiza ningn monitoreo periodico de la red.

3.13 No se realiza un analisis periodico de la capacidad de servidores y
dispositivos.

3.14 La Municipalidad no posee o implementado un plan para la gestién de los
incidentes, que venga a minimizar los impactos negativos en las
instituciones que reportan incidentes de soporte técnico y corregir los
errores.

3.15 La Municipalidad no ha realizado simulacros o pruebas.
3.16 No se cuenta con indicadores que midan el grado de seguridad.
B. CIBERSEGURIDAD: APLICACIONES BASICAS EN LA INSTITUCION

3.17 La Municipalidad de Alajuelita cuenta con mecanismos de proteccion ante
amenazas tales como: Antivirus en los equipos de la entidad, se cuenta con
bloqueadores de scripts habilitados, se utiliza filtros phishing, Firewalls (red,
web, etc) y IDS, Red Privada virtual (VPN), Ati Ransomware, Filtradores de
paginas webb.
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3.18 No se realizan pruebas de seguridad como Pentesting o Analisis
Vulnerabilidades.

3.19 No se realiza un plan de accién a partir de los resultados del analisis de
vulnerabilidades, considerando la priorizacion, calendarizacion y responsables
para subsanar las debilidades resultantes de esos analisis.

DIMENSION 4: COMPETENCIAS Y EQUIPOS

En esta dimension se contemplan las acciones desarrolladas por el jerarca
para la definicion de las habilidades, conocimientos y aptitudes requeridas por
el personal responsable del sistema de gestion de la seguridad de la
informacion y ciberseguridad, asi como de las actividades implementadas para
el resguardo de la informacion y la continuidad del servicio.

A.COMPETENCIAS DEL PERSONAL EN SEGURIDAD DE LA
INFORMACION Y CIBERSEGURIDAD.

4.1 La institucion no ha definido y revisado los requisitos técnicos y de
idoneidad del perfil del personal en seguridad de la informacion vy
ciberseguridad. Se hace mencioén que no se dispone de ese personal.

4.2 No cuenta con un plan de capacitacion institucional sobre temas de
Ciberseguridad.

4.3 No se ha capacitado al personal sobre ciberseguridad periddica,
encargado de la ciberseguridad de la informacion.
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B. COLABORACION Y TRANSFERENCIA DE CONOCIMIENTOS.

4.4 La Municipalidad no promueve el trabajo colaborativo entre los diferentes
departamentos de la institucion y el personal a cargo de los procesos
deseguridad de la informacion y ciberseguridad, por lo que no realiza las
siguientes acciones: a- Apoyar iniciativas e integracion del personal con el fin
de optimizar las acciones y toma de decisiones sobre tematicas en comun, b-
Impulsar actividades para el intercambio de aprendizajes entre las personas
colaboradoras que laboran en entidades del sector publico que sean afines, c-
Desarrollar estrategias para abordar los factores que obstaculizan el trabajo
colaborativo institucional, d- Se promueve el aprendizaje institucional en temas
de seguridad de la informacién y ciberseguridad mediante la comunicacion de
buenas practicas y lecciones aprendidas.

ELEMENTOS DE PRESUPUESTOS Y COMPRAS PUBLICAS

A. PRESUPUESTO ASOCIADO A LA CIBERSEGURIDAD.

1- La Municipalidad no presupuesté para los afios 2021 y 2022 gastos
asociados a la ciberseguridad.

2- La Municipalidad no ha presupuestado recursos para la adquisicion de

bienes o servicios en relacién al tema de seguridad de la informacion y
ciberseguridad.

3- La Municipalidad no ha realizado proyecciones de necesidades de gastos
adiciones a mediano plazo (aproximadamente 2 afios) en temas de
seguridad de la informacion o ciberseguridad.

B. COMPRAS PUBLICAS ASOCIADAS A CIBERSEGURIDAD.

1- La Municipalidad no ha realizado ajuste en el presupuesto para compra
asociadas a ciberseguridad.
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2- La Municipalidad no ha realizado contrataciones asociadas a la emergencia
nacional (ciberatagues) con base en el articulo 40 bis de la Ley de
Contratacion Administrativa.

PRACTICAS Y APRENDIZAJES

1- Con respecto a las medidas tomadas a raiz de la amenaza de ciberatagues no
se han detectado préacticas y/ o aprendizaje

ASPECTOS A CONSIDERAR.

A la luz de la informacion brindada por la Administracion, mediante el llenado
de la herramienta remitida por el ente de fiscalizacién superior (C.G.R.), se
advierte lo siguiente:

1- El Departamento de Informéatica de la Municipalidad de Alajuelita, no cuenta
con personal especializado en la materia, asimismo no cuenta con
contenido presupuestario para contratar gestibon de apoyo de un
especialista para que coadyuve en la implantacién de lo requerido segun
dicha herramienta, al mismo tiempo los encargados de informatica estan a
tiempo completo por lo que es imposible abarcar todo.

2- A pesar de que el Plan Estratégico Institucional que va del 2019 al 2023,
donde uno de sus obijetivos esté el fortalecimiento del Departamento de T.I.
y Comunicacion, al dia de hoy no se han realizado acciones para su
cumplimiento, quedando ese objetivo solamente escrito en fraseologia.

3- El Jerarca Administrativo, como responsable del Sistema de Control Interno
Institucional, segun lo mencionan las Normas de Control Interno para el
Sector Publico (N-2-2009-CO-DFOE) en especial las Normas 1.1 (Sistema
de Control Interno, 1.4 (Responsabilidad del Jerarca y los titulares
subordinados sobre el SCI), Norma 5.8 (Control de Sistemas de
Informacion) y la Norma 5.9 (Tecnologias de Informacion), debe velar
razonablemente que se cumplan al menos lo siguiente:

3.1 Que asegure que los objetivos de seguridad informatica estén
establecidos, que cumplan los requisitos de la institucion y estos se
encuentren integrados en los procesos principales.
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3.2 Que formule, revise y apruebe las politicas de seguridad informatica.

3.3 Que las politicas de seguridad informatica sean efectivas desde su
implementacion.

3.4 Debe brindar en las medidas de las posibilidades institucionales los
recursos necesarios para la seguridad informatica.

3.5 Que se asegure que la implementacion de todos los controles de
seguridad informatica sea coordinada en toda la Municipalidad.

4- El Jerarca Institucional y el Encargado de Informatica, deben valorar
realizar una evaluacién de riesgos, orientadas a determinar los sistemas
gue, en su conjunto o en cualquiera de sus partes, pueden verse afectados
directa o0 indirectamente por amenazas, valorando los riesgos Yy
estableciendo sus niveles a partir de las posibles amenazas, las
vulnerabilidades existentes y el impacto que puedan causar a la institucion.

5- Se debe valorar realizar una Gestion de Riesgos, que implique identificar,
seleccionar, aprobar y manejo de los controles a establecer para eliminar o
reducir los riesgos evaluados a niveles aceptables, con acciones como las

siguientes:

e Reducir la probabilidad de que una amenaza ocurra

e Limitar el impacto de una amenaza, si esta se manifiesta

e Reducir o eliminar una vulnerabilidad existente,

e Permitir la recuperacion del impacto o su transferencia a terceros.

Concluyendo, se le invita a implementar las medidas correctivas y preventivas
gue correspondan de conformidad con el ordenamiento juridico atinente, en
atencion a lo advertido por esta Auditoria Interna.
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Se solicita remitir en un plazo de diez dias, posterior a la remision del presente
documento, el informe de las acciones y decisiones que se hayan dispuesto al
respecto; con el fin de brindar el seguimiento que exige la normativa.

Cordialmente,

JOSE AVELINQ Firmado digitalmente

por JOSE AVELINO
CASTILLO CASTILLO ABADIA
ABADIA (NRMA)

Fecha: 2022.09.15
(FIRMA) 14:43:03 -06'00'

Lic. Jose Avelino Castillo Abadia
Auditor Interno

Ccl/archivo.
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